Eliminar las “solicitudes de
amistad” de aquellos que te
contactan y que no los conoces.

Hay una noticia increible en linea

sobre un conejo volador, para

saber si es cierto, pides ayuda a

un adulto responsable y juntos

verifican en otros sitios web para
ver si es real (no lo es).

R Batman Eliminar
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En tu red social te ha llegado la
invitacion de alguien con la foto
de un personaje famoso y quiere
ser tu amigo, te ha escrito
preguntando si te gusta su foto.
Tu avisas inmediatamente a un

adulto responsable.

Recibes un mensaje de alguien

que dice ser tu vecino y que

necesita que salgas de

casa un momento, acudes

inmediatamente a un adulto

responsable para comentarle
esta situacion.

Reportar a un adulto responsable

los usuarios que te escriban

buscando informacion personal
de manera sospechosa.

>

Tu primo ha publicado un nuevo

video en YouTube, esta muy

bueno y por ello decides darle un
comentario positivo.

A

S

Uno de tus familiares ha ido de

viaje fuera del pais realizan una

video llamada para conversar un
poco sobre su viaje.

En un grupo de chat, empiezan
a criticar con groserias la foto
de perfil que ha puesto una
companera, avisas a un adulto
responsable sobre esto y juntos
buscan una solucion.

Contar a tus padres los juegos

que te gustan, donde los juegas,

los amigos que has hecho e

incluso invitarles a jugar una
partida

g

Un amigo te ha pasado un juego

por una flash memory, quieres

instalarlo y tu pides ayuda a un

adulto responsable para verificar

que no tenga virus u otras cosas
daninas

>

En clase de naturales nos han

pedido crear una maqueta,en casa

son muy malos para los trabajos

manuales, por suerte en Internet

encuentras video tutoriales de
todo.

Un amigo te cuenta que sufre

de ciberacoso por parte de un

conocido y no sabe que hacer,

juntos acuden a un adulto

responsable para pedir su
ayuda.

Ta y tus padres acuerdan o estan
al tanto de qué sitios web y
juegos frecuentas.

(i

Te pasan un meme desagradable
con la imagen de una companera,
inmediatamente, tu lo reportas
con un adulto responsable

[ Q

Como se escribe caballo?

Escribiendo una tarea, tengo una
duda sobre la manera de escribir
una palabra, para escribirla
correctamente consulté en
Internet y hallé la respuesta.

Un amigo te cuenta que en un
juego online por la tarde accede
un usuario y envia invitaciones
para conversar por privado a
cambio de premios, tu informas
inmediatamente a un adulto
responsable esta novedad.

Y
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Reportar o bloquear una
publicacion que muestra
maltrato animal en videos
o fotografia y asi evitar que
mas personas la vean.

.0

Dentro de un juego colaborativo

online un jugador invita a otros

a ver videos de contenido

inadecuado y tu reportas a este

usuario a fin de que lo saquen
del juego.

\
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Te encanta hacer figuras de
papel y para aprender nuevas

figuras, consultas en Internet un
sitio especializado de origami.

Te invitan a una video llamada
grupal con desconocidos para
practicar otro idioma, tu
deseas participar y por ello
buscas a un adulto responsable
para confirmar la informacion.
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Me voy a China por 2 semanas con toda mi familia

@ Publicow Publicar

.

Avisar en todas tus redes sociales

sin filtro "solo amigos” que toda

tu familia saldra de viaje durante
una semana.

Le dices a tu amigo la contrasena
de tu juego favorito y te dice la
suya.

Me acompanas??

cas a otro usuario
misma foto tuya (de tu anime
favorito), le escribes y te pide le
acompaiies a un lugar fuera de la
ciudad, pero que no le cuentes a un
adulto, ti decides acompanarle sin
avisar a nadie mas.

iendo un video aparece de

repente una ventana, que dice

“Videos para adultos, dale un

clic”, por curiosidad le has dado
ese clic.

Dame Click

Navegando en internet, se abre
una ventana extrana que dice

“Dame un clic”.

mejoras para tu juego favorito solo

con la instalacion de un programa,

sin verificar el origen de este, ni

pedir ayuda a un adulto decides
instalarlo.

n Sofia Luna Eirmiar
In Luna Sofia Eimiar

Sofi Luna Agregar Eliminar

arecer un companero
clase se ha creado varias cuentas
dentro de una red social, tu envias
solicitud a todos esos perfiles,
seguramente uno de ellos es tu
compaiero.

Al

‘ . Estoy saliendo de mi casa, voy al parque

-

Subir contenido de cada cosa que
haces durante el dia a la red social
con acceso para todos.

-

B Cerrar Sesion

Ingresas a tu correo electronico

y redes sociales desde un

computador prestado y no cierras
tu sesion.

’ ' entras al reto?

Dentro de un grupo de ¢

invitan a cumplir un reto que

consiste en enviar fotos

privadas, tu decides participar
en este reto.

KEXXKXXKXKX

o en internet se a
ventana con la dltima version de t
juego favorito pero es pagada, el
mensaje dice ingresa los datos
bancarios y lo haces, ingresas los
datos del banco de tus padres sin su
autorizacion.

o\
-
@ uieres verlas?

go“ de tu red
dice que quiere enviarte unas
fotos privadas pero que luego tu
debes enviarle las tuyas, tu
accedes para ver qué tipo de fotos
quiere compartir.

S

Llegas tarde a casa, manana tienes
examenes finales y sigues jugando
en el celular en lugar de descansar.

En que escuela estas?

Un nuevo jugador te envia un

mensaje dentro de tu juego, te

pregunta a qué escuela vasy en
qué ano estas

In grupo de chat, alguien env
un link, tus companeros dicen que
es virus y que no lo abras, sin
creerles lo has hecho y se ha
descargado una aplicacion que de

seguro en maliciosa.

B Cerrar Sesion

Al salir de la clase de computacion,
dejas la PC prendida con tus
cuentas abiertas.

KXXKXXXX¥

n juego te pide agregar e
numero de tarjeta de tus padres
para pasar de nivel, conoces ese
numero y lo ingresas, después de

todo solo son 2 ddlares.

 —————

felicitaciones!!
. ganaste 100 délares

Genial!!

o el ganador de un prer
para darte el premio te piden
informacion sobre tu familia,
qué hacen tus padres, donde
viven, a qué hora llegan, con

quién te quedas, etc.

stalaste un juego que descargaste

por medio de un link en un chat,

ahora no puedes abrir tus archivos y

aparece un mensaje diciendo que

pagues para recibir una contrasena y
abrir tus archivos.

Para evitar olvidar tu contraseiia,
usas la misma en todo, correo
electronico, redes sociales, sitios
de juego.




¢Cuales son las cosas negativas
que podrian pasar?

Muchas aplicaciones o juegos son
Freemium, es decir, su uso basico no
cuesta nada pero luego es necesario
pagar para usar caracteristicas o
funciones avanzadas.

¢Es normal que te pidan esta
informacion?

No creas todo lo que lees, los premios
falsos en internet, es algo muy
comun, lo que buscan es recopilar
informacién personal y de otros,
incluso piden datos bancarios.

;Crees que tu informacion
tiene un precio?

Existen delincuentes que se dedican a
secuestrar la informacién de otras
personas y para recuperarla piden el
pago de algun dinero, esto se
denomina ransomware.

{Como podrias variar la
contrasena sin que sea
complicado recordarla?

Actualmente un problema de todos

son las contrasenas, un buen consejo

es usar letras, numeros y simbolos,por
ejemplo: Jua@n2019%

(Esto afecta positivamente
o negativamente a tu
rendimiento escolar?

Una enfermedad del siglo XXI es la

nomofobia, que es el miedo a salir de

casa sin el celular, es decir la
dependencia al celular.

:Crees que es correcto
compartir esta informacion con
desconocidos?

Dentro de la Internet debemos cuidar

nuestros datos personales: direccién

de casa, numeros de teléfono y

también informacién de otros (padre,
madre, hermanos).

{Crees que hay virus para
celulares?

Aquellas cadenas que contienen

novedades o aplicaciones con links

dudosos, por lo general te motivan a

instalar alguna app o programas con

virus, no se debe ni siquiera abrir
estos links.

{Que cosas negativas podrian
pasar?

Debemos cuidar nuestra identidad

digital, nunca se debe dejar las

cuentas abiertas ya que podemos ser

victimas de bromas pesadas e incluso
robo de identidad.

¢{Que cosas negativas podrian
pasar?

Es muy peligroso dejar abiertas tus

cuentas ya que alguien podria

acceder y hacerse pasar por ti, enviar

mensajes en tu nombre y causar
muchos problemas.

{Qué podria pasar con esas
fotos?

Una vez que una foto se ha cargado a
internet podria ser vista por todos e
incluso ser utilizada sin tu permiso.

¢{Quériesgos tiene ingresar
estos datos en un sitio web no
conocido?

En internet existe el denominado
phishing con el que los delincuentes
enganan a las personas para obtener
nombres de usuario, contrasefias y
detalles de tarjetas de crédito
haciéndose pasar por una
comunicacién confiable y legitima.

¢{Cual es la informacién que
nunca debes compartir en
redes sociales?

Debemos cuidar nuestra privacidad y
nunca enviar ni recibir fotos intimas
por la red, esto podria atacar tu
privacidad o la de otros.
Esta practica se la conoce como
sexting.

{Qué cosas podrian instalarse
en tu computadora?

Muchas veces al dar click en ventanas
extranas se descargan archivos
infectados con virus informaticos.

¢Fue una decision correcta?

El instalar programas de origen
desconocido puede permitir que
algunos virus informaticos accedan al
computador, por ello es vital revisar a
detalle cada programa a instalar.

iCrees que es posible
suplantar la identidad de
alguien en una red social?

Un error de muchos usuarios, es crear
varias cuentas en una misma red, esto
podria  ser aprovechado por
delincuentes. En caso de querer crear
una nueva cuenta, asegurate de
borrar o desactivar la anterior.

{Qué cosas negativas podrian
pasar?

Compartir tus actividades sin
restricciones de acceso (solo para
amigos o familiares) podria permitir
que otras personas guarden tu
informacion, fotos, estados,
comentarios. Con esta informacién
podrian crear un perfil falso de ti.

iCrees que es bueno dar esta
informacion a personas que no
conoces?

Ten cuidado, este tipo de informacion
puede ser aprovechada por ladrones
u otros delincuentes.

;Crees que es bueno compartir
este tipo de informacion?

Es recomendable compartir
contrasenas personales solo con
personas de alta confianza, ya que
siempre existe el riesgo de pérdida
de informacién o robo de identidad.

{Qué se deberia hacer, para
estar a salvo?

Muchos delincuentes usan fotos
comunes de otros usuarios para
generar conflanza y enganar a sus
victimas, nunca debes acordar ver a
alguien que no conozcas.

(Consideran que en Internet
hay contenido no apto para
menores de edad?

Lamentablemente en internet existe

mucha informaciéon basura y poco

util, es necesario saber evitarla y

aprender a emplear correctamente la
Internet.




